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N MAF

Politica de Seguran¢a da Informagao

1. Objetivo

A presente Politica de Seguranga da Informagédo (SI) da MAF Consultoria, Treinamento e
Auditoria Interna (“MAF” ou “Empresa”) tem como objetivo estabelecer as diretrizes e
responsabilidades para proteger os ativos de informacgao da Empresa e de seus clientes contra
ameagas, garantindo a continuidade dos negdcios, minimizando os riscos e maximizando o
retorno sobre os investimentos e as oportunidades de negdcio. Esta politica visa assegurar a
confidencialidade, a integridade e a disponibilidade de todas as informagdes sob a custddia
da MAF. [1]

2. Escopo

Esta politica aplica-se a todos os colaboradores, diretores, conselheiros, prestadores de
servico, estagiarios e terceiros que tenham acesso a informagdes ou utilizem os recursos de
tecnologia da informacdo da MAF, independentemente de sua localizagao fisica ou vinculo
contratual. Abrange todos os sistemas, redes, aplicagdes, bancos de dados e qualquer outro
ativo de informagéo, seja em formato digital ou fisico.

3. Principios de Seguranca da Informacgao
A seguranga da informagédo na MAF é fundamentada em trés principios essenciais:

. Confidencialidade: Garantir que a informagdo seja acessivel apenas por pessoas
autorizadas. A protecao da informagao contra divulgagcdo nao autorizada € vital para a
confianca de nossos clientes e para a protecdo de nossa propriedade intelectual.

. Integridade: Assegurar a exatiddo e a completude da informagédo e dos métodos de seu
processamento. A informagdo deve ser protegida contra alteragbes n&o autorizadas,
garantindo sua confiabilidade.

. Disponibilidade: Garantir que os usuarios autorizados tenham acesso a informacéao e aos
ativos associados sempre que necessario. Os sistemas e processos devem ser resilientes
para suportar as operag¢des de negocio da Empresa.

4. Diretrizes Gerais de Segurancga

Para implementar os principios de seguranca, a MAF adota as seguintes diretrizes, baseadas
nas melhores praticas de mercado, como as normas ISO/IEC 27001 e 27002 e o NIST
Cybersecurity Framework. [1] [2]
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4.1. Classificagao da Informacgao

Toda informacéao produzida ou mantida pela MAF deve ser classificada de acordo com seu nivel
de sensibilidade e criticidade para o negécio. As categorias séo: Publica, Interna, Confidencial
e Restrita. Cada classificacdo possui requisitos especificos de manuseio, armazenamento,
transporte e descarte.

4.2. Controle de Acesso

O acesso aos sistemas e informacdes da MAF deve ser controlado com base no principio do
“‘menor privilegio” e da “necessidade de saber”. As senhas devem ser fortes, trocadas
periodicamente e ndo devem ser compartilhadas. O uso de autenticacdo de multiplos fatores
(MFA) é obrigatério para acesso a sistemas criticos.

4.3. Seguranga de Recursos Humanos

A seguranga da informacao € uma responsabilidade de todos. Todos os colaboradores devem
receber treinamento sobre esta politica e suas responsabilidades. A verificacdo de
antecedentes pode ser realizada durante o processo de contratacao, e as responsabilidades de
seguranga devem ser incluidas nos contratos de trabalho. No desligamento, os acessos devem
ser revogados imediatamente.

4.4, Segurancga Fisica e do Ambiente

As instalacbes da MAF e os locais onde as informacbes sao processadas ou armazenadas
devem ser protegidos por controles de acesso fisico. Medidas devem ser tomadas para
proteger os equipamentos contra roubo, danos e acesso nao autorizado. Adota-se uma politica
de “mesa limpa e tela limpa” para reduzir o risco de acesso nao autorizado.

4.5. Gestdo de Ativos

Todos os ativos de informacdo (hardware, software, etc.) devem ser inventariados e ter um
proprietario designado. O uso de ativos da empresa para fins pessoais deve ser limitado e
seguir as diretrizes especificas. O descarte de equipamentos deve ser feito de forma segura
para garantir que nenhuma informacao sensivel possa ser recuperada.

4.6. Criptografia

A criptografia deve ser utilizada para proteger informagdes confidenciais e restritas, tanto em
repouso (armazenadas) quanto em transito (transmitidas por redes). As chaves criptograficas
devem ser gerenciadas de forma segura.

4.7. Seguranga nas Operagdoes e Comunicagoes

Os sistemas devem ser protegidos contra malware e outras ameagas. As alteragbes nos
sistemas devem seguir um processo formal de gestdo de mudangas. Backups regulares das
informacdes criticas devem ser realizados e testados periodicamente. A seguranca das redes
deve ser garantida por meio de firewalls, segregacao de redes e monitoramento continuo.

4.8. Gestao de Incidentes de Seguranga da Informagao

Todos os incidentes de seguranca da informagao devem ser reportados imediatamente ao
responsavel pela area. A MAF mantera um plano de resposta a incidentes para garantir uma
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reagao rapida e eficaz, minimizando os impactos. Os incidentes serdo investigados, e as licbes
aprendidas serao utilizadas para aprimorar os controles.

4.9. Gestao da Continuidade dos Negoécios

A MAF deve desenvolver e manter um Plano de Continuidade de Negdcios (PCN) para garantir
que as operacdes essenciais possam ser recuperadas em tempo habil apds uma interrupcao
significativa. O plano deve ser testado e atualizado regularmente.

5. Responsabilidades

+  Alta Diregao: Prover os recursos necessarios € demonstrar apoio continuo a seguranga
da informacéo.

. Gestor de Seguranga da Informagao (ou Comité): Coordenar a implementagcéo e a
manutencao desta politica e dos controles de seguranga.

. Gestores de Areas: Garantir que a politica seja cumprida em suas respectivas areas de
responsabilidade.

. Colaboradores e Terceiros: Cumprir as diretrizes desta politica e reportar quaisquer
violagdes ou incidentes de seguranca.

6. Conformidade e Revisao

O cumprimento desta politica € mandatério. Violagdes podem resultar em medidas disciplinares,
incluindo a rescisdo do contrato de trabalho ou de prestagdo de servigcos, além das sancgbes
civis e criminais cabiveis. A MAF realizara auditorias periddicas para verificar a conformidade
com esta PSI. Esta politica sera revisada anualmente ou sempre que ocorrerem mudancgas
significativas no ambiente de negdcio ou tecnoldgico.
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